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大綱 

電子郵件社交工程簡介 

電子郵件社交工程攻擊手法 

預防電子郵件社交工程攻擊 



名 vs. 利 – 病毒作者動機今昔大不同 

過去的犯罪者 

• 介於14至34歲的男性 

• 對電腦狂熱 

• 單身、宅男 

• 證明自身之電腦能力 

今天的犯罪者 

• 利用殭屍網路 

• 竊盜他人之機密資料
、帳戶密碼 

• 擾亂金融、通訊系統 

• 特定政治立場 
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惡意攻擊方式今昔大不同 

過去的攻擊 

• 毀損資料 

• 癱瘓個人電腦(如
蠕蟲病毒) 

• 癱瘓內部網路 

現在的攻擊 

• 竊取機密資料 

• 加密個人資料進行
勒索 

• 將個人電腦做為跳
板 

• 將個人電腦作為殭
屍電腦 

• 癱瘓外部網路
(DDoS) 
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難以想像的地下經濟 
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網路上釣什麼魚? 

• 密碼 

• 銀行帳號 

• 提款卡、信用卡號碼 

• 信用卡認證碼 

• 電話號碼、住址 

• …….. 
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攻擊現象之竊取個人隱私  
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攻擊現象之竊取虛擬貨幣  
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攻擊現象之網路勒索 
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駭客運用社交工程電子
郵件或偽冒身分電子郵
件侵入個人電腦，使用
者不慎開啟夾帶惡意
(後門)程式附件檔，隨
時洩露機敏機料。機關
同仁不當上網，無意間
下載惡意軟體或後門程
式。 
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南韓事件 

• 爆發時間：2013/3/02下午2點 
• 範圍 

– 6家企業約32000台主機中斷服務，無法啟動 
• 金融業 

– 新韓銀行(Shinhan Bank) 
– 農協銀行(NongHyup Bank) 
– 濟州銀行(Jeju Bank) 

• 媒體業 
– 韓國放送公社(KBS) 
– 文化廣播(MBC) 
– 南韓新聞頻道(YTN) 

• 衝擊 
– 營運中斷  

• 金融業: ATM、臨櫃交易、 線上交易全面停擺  
• 媒體業：節目無法播出，對外網站無法運站 

– 由於植入自我毀滅性惡意程式，系統檔案被
損毀，電腦主機及伺服器無法開機，導致儲
存資料無法還原 
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Google極光行動：內網桌機 首遭入侵 

 
 

• 在Google極光行動資安事件中，首遭入侵的不
是外部主機，而是內網桌機。當時Google員工
瀏覽某含有惡意程式的網站，該頁面載入有
shellcode的JavaScript程式碼會造成IE瀏覽器溢
位，進而執行FTP下載程式，並從遠端進一步
抓了更多新的程式來執行（其中部分程式的編
譯環境路徑名稱帶有Aurora字樣，攻擊方以此
命名專案），隨後以SSL加密通道與遠端攻擊
方進行互動，監聽竊取該機器登入Google伺服
器的帳號密碼等資訊，自此成功滲透竊取部分
智財與重要人士帳戶。  
 
 
 
 

 



數十年來始終不變 



數十年來始終不變 



數十年來始終不變 
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承認吧，在座各位是目標 



總算有人打開潘朵拉盒子了！ 
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每天的網路行為 

• 開機 

• 點選網頁 

• 打開電子郵件 

• 文書處理 

• 遊戲 

• 影片、音樂 

• ……… 
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• 社交工程是利用人性的弱點進行詐騙，是
一種非「全面」技術性的資訊安全攻擊方
式，藉由人際關係的互動進行犯罪行為。 

• 以人為本 

• 手法萬萬種 

• 技術門檻較低 

 

什麼是社交工程 
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這個也是社交工程 
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大綱 

電子郵件社交工程簡介 

電子郵件社交工程攻擊手法 

預防電子郵件社交工程攻擊 
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社交工程電子郵件攻擊流程 

25 

1 

夾帶惡意附件的
社交工程信件 5 

內部網路攻擊與擴散 

2 

觸發軟體弱點 

3 安裝後門程式 
4 建立 C&C 通道 

攻擊階段 控制階段 活動與擴散階段 
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電子郵件社交工程 
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社交工程可應用之弱點 

• 好奇心 

• 貪念 

• 助人的天性 
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社交工程常應用之題材 

• 政治 

• 色情 

• 休閒 

• 贈品、抽獎 

• 新聞事件 
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廣告-折價券 
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釣魚連結 
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色情郵件標題 
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休閒活動 
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很多人會開啟觀看和熱心地轉寄… 
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這就是結果 
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大綱 

電子郵件社交工程簡介 

電子郵件社交工程攻擊手法 

預防電子郵件社交工程攻擊 
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有下列症狀的同仁請注意了 

–太有正義感 

–太有愛心 

–好奇寶寶 

–太容易被唬 
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內政部要求 

• 內政部102年度-電子郵件社交工程演練計畫 

• 本部及所屬資安責任等級列A、B級機關預
計102年度惡意郵件開啟率、點閱率分別降
至10%及6%以下。 
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測試成功定義 

 信件預覽-開啟率 
◦ 偵測受測者於收到警覺性測試信件後，預覽信件圖片或
內容。 

 連結點選-點閱率 
◦ 偵測受測者於收到警覺性測試信件後，開啟信件並點擊
信件中之URL連結或附檔。 
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讀取信件要領 

• 先確認寄件者。 
–是否為您認識的人或業務需要。 

•  確認郵件主旨。 
–是否為奇怪的主旨, 或與寄件者不搭的主旨。 

• 確定郵件內容是否與寄件者或主旨有關 

• 確定郵件內容是否得宜。 
–例如是否得提供個資料機敏資料。 

• 是否非得開啟附件或點選連結。 

• 是否須向寄件者確認。 

39 
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讀取信件注意事項 

• 寄件者是很容易假冒的，若發覺信件內容與寄件者之前所寄的內容差
異大時，請向寄件者詢問（例如此寄件者原先都寄中文信，而收到其
英文信……） 。 

• 來路不明之信件不予理會，直接刪除或避免按照信件內容指示行事，
也不要開啟附加檔案，以免導致中毒或資料外洩。 

• 遇到任何要求提供密碼或個人資訊的情況，請勿理會。系統之管理者
決不可能要求使用者以mail方式回覆密碼。 

• 若要求提供資料之信件，可先詢問承辦單位是否屬實，且不用該信件
或網頁提供之查詢資訊 。 

• 天上很難掉下來禮物，愈好康的信件愈有問題，例如點選連結或回信
即可得到禮物。  

• 看似無害之信件也儘可能不要開啟，如廣告信件。 

• 不要點選不明信件中的連結網址，最好自己輸入，以免被偽造的網址
所欺騙。 
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使用者防護停看聽(1) 

• 停 ─ 使用任何電子郵件軟體前，必須先

確認以下設定 

–必須安裝防毒軟體，並確實更新病毒碼 

–審慎開啟郵件及其附件或連結 

–必須取消郵件預覽功能，避免無意開啟郵件 

–設定過濾垃圾郵件機制 

–建立電子郵件驗證機制 
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取消郵件預覽功能 
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關閉信件預覽功能  

• Windows Live Mail 
– 選取【檢視】／【版面配置】  
– 不勾選【顯示預覽窗格】  

• Outlook express  
– 選取【檢視】／【版面配置】  
– 不勾選【顯示預覽窗格】 

• Outlook 2010 
– 選取【檢視】 ／【讀取窗格】  
– 選擇【關閉】  

• Outlook 2007 
– 選取【檢視】 ／【讀取窗格】  
– 選擇【關閉】  
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關閉郵件自動下載圖片及其他內容 
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關閉郵件自動下載圖片及其他內容(續) 
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關閉自動下載圖檔  

• Windows Live Mail 
– 選取【工具】／【安全性選項】／【安全性】  
– 勾選【阻擋HTML電子郵件中的圖片和其他外部內容】  

• Outlook express  
– 選取【工具】／【選項】／【安全性】  
– 勾選【阻擋HTML電子郵件中的圖片和其他外部內容】 

• Outlook 2010 
– 選取【檔案】／【選項】／【信任中心】／【信任中心設定】 
／【自動下載】 

– 勾選【不自動下載HTML電子郵件訊息或RSS項目中的圖片】 

• Outlook 2007  
– 選取【工具】／【信任中心】／【信任中心設定】 ／【自
動下載】 

– 勾選【不自動下載HTML電子郵件訊息或RSS項目中的圖片】 
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不以HTML模式開啟郵件 
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以純文字模式開啟郵件 
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以純文字開啟信件  

• Windows Live Mail 
– 選取【工具】／【選項】／【讀取】  
– 勾選【在純文字中讀取所有郵件】 

• Outlook express  
– 選取【工具】／【選項】／【讀取】  
– 勾選【在純文字中讀取所有郵件】 

• Outlook 2010 
– 選取【檔案】／【選項】／【信任中心】／【信任中心設定】
／【電子郵件安全性】 

– 勾選【以純文字讀取所有標準郵件】  

• Outlook 2007 
– 選取【工具】／【信任中心】／【電子郵件安全性】  
– 勾選【以純文字讀取所有標準郵件】  
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使用者防護停看聽(2) 

• 看 ─ 收到郵件後，必須注意 

–郵件主旨是否與本身業務相關 

–其餘郵件不建議開啟，如需開啟應確認郵件

來源 

• 聽 ─ 若懷疑郵件來源，必須進行確認 

–透過電話或電子郵件向寄件人於開啟前確認

郵件真偽 
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使用者端郵件安全管理 

良好的網路及 
郵件使用習慣 

安裝防毒軟體 
隨時更新防毒碼 

 郵件系統 

安全性設定 

 提高 

安全意識 

@ 
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蝴蝶效應 
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總結 

• 網路安全必須是一種習慣與文化，而不能
只是一種技術與專業。 
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感謝聆聽 敬請指教 

Thank You 


